TIETOSUOJALAUSUNTO

Netin Turvalle henkilotietojen asianmukainen kasittely ja sailyttaminen on
ensisijaisen tarkeaa. Hyva tietosuoja vaatii henkiloston

asianmukaista koulutusta. Netin Turvalla jokainen tyontekija ja alihankkija
koulutetaan kasittelemaan tietoja asianmukaisesti.

Tama tietosuojalausunto kertoo, miten kasittelemme henkildtietojasi. Tama
koskee kaikkia palveluitamme, joihin liittyy henkilotietojen
kasittelya.

Mita tietoja keraamme?

Keraamme henkilbtietoja, kuten nimi, osoite, sahkdpostiosoite, puhelinnumero,
henkilotunnus ja syntymaaika, kun rekisterdidyt palveluihimme tai tilaat
uutiskirjeemme.

Voimme tallentaa asiakaspalvelutilanteeseen liittyvia tietoja, kuten nauhoittaa
puheluita ja kirjata ylos asiakaspalvelutilanteessa ilmenneita tarkeita seikkoja.

Voimme myos kerata tietoja kayttajakokemusten parantamiseksi evasteiden tai
muiden vastaavien tekniikoiden avulla.

Mihin kdaytamme tietojasi?

Kaytamme tietojasi palveluiden tarjoamiseen, palveluiden kehittamiseen ja
asiakaskokemuksen parantamiseen.

Tietojasi voidaan kayttaa esimerkiksi asiakaspalvelun yhteydessa tai
markkinointiviestien lahettamiseen, jos olet antanut tahan suostumuksen.

Lisaksi sahkdpostiosoitettasi tai muita tietojasi voidaan kayttaa tietovuotojen
havaitsemiseen.

Kenelle jaamme tietojasi?

Emme jaa henkildtietojasi kolmansille osapuolille ilman suostumustasi.

Voimme kuitenkin jakaa tietojasi yhteistydkumppaneillemmme,
alihankkijoillemmme tai muille kumppaneille, jotka auttavat meita palveluiden
tarjoamisessa, laskutuksessa tai markkinoinnissa.

Voimme esimerkiksi jakaa sahkopostiosoitteesi Have | Been Pwned -rajapintaan,
silla sita kautta voidaan saada ilmoituksia tietovuodoista.
Sailytamme tietojasi noudattaen EU:n yleista tietosuoja-asetusta (GDPR).



Dataprisma Oy:n tarjoaman asiakkuudenhallintajarjestelman lisaksi tietoja
tallennetaan suojatuille Googlen, Microsoft Azuren ja AWS:n palvelimille.

Lisaksi esimerkiksi ID Turva ja KokonaisTurva -palveluiden tarjoamiseksi voimme
jakaa nimesi, puhelinnumerosi, sahkdpostiosoitteesi, henkilotunnuksesi seka
osoitetietosi Defentry AB:lle.

Miten suojaamme tietojasi?

Kaytamme asianmukaisia teknisia ja organisatorisia toimenpiteita henkilotietojen
suojaamiseksi luvattomalta paasylta, muuttamiselta tai
tuhoamiselta.

Varmistamme myds, ettd yhteistydokumppanimme ja alihankkijamme
noudattavat asianmukaisia tietosuojakaytantdja.

Mita oikeuksia sinulla on?

Sinulla on oikeus tarkistaa, mita henkildtietojasi meilla on, pyytaa tietojesi
korjaamista tai poistamista seka vastustaa henkildtietojesi kasittelya tietyissa
tilanteissa.

Sinulla on myos oikeus pyytaa tietojen siirtoa toiselle palveluntarjoajalle.

Sinulla on milloin tahansa oikeus peruuttaa suostumus, jos kasittely perustuu
suostumukseen.

Tietyt palvelumme vaativat henkilotietojen kasittelya ja naiden palveluiden
toimittaminen ei onnistu ilman suostumuksen antamista kyseisten tietojen
kasittelyyn.

Kuinka kauan sailytamme tietojasi?

Sailytamme henkilotietojasi vain niin kauan kuin se on tarpeellista
palveluidemme tarjoamiseksi tai laillisten velvoitteiden noudattamiseksi.

Taman jalkeen tietosi poistetaan asianmukaisesti.
Kuinka voit ottaa yhteytta meihin?

Jos sinulla on kysyttavaa tietosuojakaytannostamme tai haluat kayttaa
henkildtietojesi kasittelyyn liittyvia oikeuksiasi, voit ottaa yhteytta meihin
osoitteeseen: asiakaspalvelu@netinturva.fi

Paivitetty viimeksi: 06.11.2024



TIETOSUOJASELOSTE
1. REKISTERINPITAJA

Netin Turva Oy

Y-tunnus: 3344805-5
Osoite: Puijonkatu 37 LH 5
Puhelin: 010 582 4730

2. TIETOSUOJAVASTAAVA

Janne Johannes Ukkonen
janne@netinturva.fi

3. REKISTERIN NIMI
Netin Turva Oy:n asiakas- ja markkinointirekisteri
4. HENKILOTIETOJEN KASITTELYN TARKOITUS, PERUSTE JA VAIKUTUKSET

Henkilotietojen kasittelyn perusteena on alla mainittuihin kayttdtarkoituksiin
perustuva oikeutettu etu tai sopimuksen toteuttaminen. Lahetamme sinulle
mMy®ds sahkoisia suoramarkkinointiviesteja suostumuksellasi.

Asiakkaidemme henkildtietoja kaytetaan asiakassuhteen hoitamiseen,
palveluiden tarjoamiseen, yllapitamiseen ja kehittamiseen, laskutukseen,
asiakaspalveluun, perintaan, suoramarkkinointiin ja tiedottamiseen. Tietoja
voidaan kayttaa myods asiakaspalautteen ja asiakastyytyvaisyystietojen
keraamiseen ja kasittelyyn seka uutis- ja markkinointiviestinnan toteuttamiseen.
Asiakkaidemme henkilotietojen kasittelylla voimme palvella asiakkaitamme
paremmin ja kehittaa tuotteitamme ja palveluitamme vastaamaan
asiakkaidemme tarpeita. Henkilotietojen kasittelylla ei ole asiakkaidemme osalta
muita vaikutuksia.

Potentiaalisia asiakkaitamme koskevien henkilotietojen kayttdtarkoituksena on
[palveluitamme ja tuotteitamme koskeva suoramarkkinointi ja muiden myynti- ja
markkinointitoimenpiteiden suorittaminen, eli normaalit
markkinointitoimenpiteet kuten markkinointiviestien [ahettaminen
sahkopostitse]. Potentiaalisten asiakkaidemme henkildtietojen kasittelylla ei ole
muita vaikutuksia kuin markkinointiviestien kohdentaminen.

Toteutamme myos henkilotietojen automaattista profilointia markkinoinnin
kohdentamiseksi, tehostamiseksi seka markkinointimme laadun parantamiseksi.
Profiloinnin avulla pystymme kohdentamaan rekisterdidylle paremmin
kiilnnostuksen kohteita ja tarpeita vastaavaa mainontaa esimerkiksi aikaisempien
ostosten perusteella. Voimme profiloida asiakkaita esimerkiksi ian, paikkakunnan,
kaytossa olevien palveluiden, evasteilla kerattyjen tietojen (kuten selainversion tai



paatelaitteen kayttojarjestelman), laskutuksen tai asiakkaan itse antamien
tietojen perusteella. Voimme esimerkiksi kohdentaa markkinointiviestintaa eri
alueille, jotta voimme tiedottaa asiakkaitamme, milloin vierailemme heidan
kotipaikkakunnallaan. Rekisterdidylla on aina oikeus vastustaa profilointia alla
olevan kohdan 9 mukaisesti.

Jatkokasittelemme henkilétietojasi joissain tilanteissa [esim: tuotekehitysta ja
markkinointikampanjoiden suunnittelua] varten. Pyrimme aina tilanteen salliessa
anonymisoimaan tai pseudonymisoimaan kaikki kyseisiin tarkoituksiin
kaytettavat henkilétietosi ennen niiden jatkokasittelemista. Hyddynnamme aina
my&s kaikkia alla kohdassa 8 mainittuja henkilotietojen suojakeinoja. Kyseiset
kayttdtarkoitukset ovat laheisesti yhteydessa ylla mainittuihin ensisijaisiin tietojen
kayttétarkoituksiin ja olennainen osa asiakassuhteitamme ja niiden kehittamista.
Kyseisella jatkokasittelylla ei ole mitaan suoria vaikutuksia sinuun rekisterdityna.
Emme jatkokasittele henkildtietojasi muihin tarkoituksiin.

5. REKISTERIN TIETOSISALTO

Kasittelemme rekisterissa asiakkaidemme ja potentiaalisten asiakkaidemme seka
naiden mahdollisten edustajien henkildtietoja. Henkildrekisteri voi sisaltaa
seuraavia tietoja:

1. Yhteystiedot: nimi, osoite, puhelinnumero, sahkopostiosoite

2. Henkildtunnus ja syntymaaika

3. Asiakkaan mobiililaitteen laite-1D

4. Tiedot tilauksista

5. Laskutukseen liittyvat tiedot

6. Valokuva

7. Yritys- ja organisaatiotiedot

8. Linkitykset sosiaaliseen mediaan (esim. LinkedIn)

°. Titteli

10. Siirretyn datan maara

1. Asiakkaan itse antamat tiedot esim. yhteydenottopyynnén yhteydessa
12. Asiakaspalvelutilanteesta kirjatut tiedot, jotka helpottavat tulevaa

asiointia



13. Sahkoisten palveluiden ja sisaltdjen hyodyntamista koskevat tiedot (esim.
uutiskirjeiden tilaaminen), asiakkaan selaimen palvelimellemme lahettamat
tekniset tiedot (esim. IP-osoite, selain, selainversio ja verkkosivu, jolta asiakas siirtyi
verkkosivuillemme) seka asiakkaan selaimelle [ahetetyt evasteet ja niihin liittyvat
tiedot (lisatietoja evasteista ja vastaavista teknologioista alla kappaleessa 11).

6. SAANNONMUKAISET TIETOLAHTEET

Tiedot kerataan paasaantoisesti asiakkaalta itseltdan sopimuksen tekemisen
yhteydessa tai asiakkaan kayttaessa Netin Turvan palveluita. Muita keinoja
tietojen keraamiseen ovat:

1. Yhteydenottolomake, peruutuslomake, chat, tarjouspyynnét,
asiakaskohtaamiset.

2. Kotisivujemme kavijatiedot.
3. Rajapinnat.
4, Rekisteroidyn asiakkuuteen, palveluiden kayttéén, viestintaan seka

asiointiin liittyvat tapahtumat.

5. Hankitut markkinointirekisterit seka yrityksista etta heidan
henkildstostaan ja julkisesti saatavilla olevat tiedot.

o. Evasteet.

7. TIETOJEN SAANNONMUKAISET LUOVUTUKSET JA TIETOJEN SIIRTO EU:N TAI
EUROOPAN TALOUSALUEEN ULKOPUOLELLE

Henkildtietojasi voidaan luovuttaa tai siirtaa kolmansille osapuolille vain niissa
tapauksissa ja siina laajuudessa kuin laki niin velvoittaa tai palveluiden
tarjoamiseksi on tarpeen. Kasittelemme henkilotietojasi paasaantdisesti EU:n ja
Euroopan talousalueen sisapuolella, mutta voimme siirtaa henkilotietojasi myos
EU:n tai Euroopan talousalueenulkopuolelle henkilétietojen kasittelya koskevan
lainsaadannon mukaisesti. Henkildtietojasi voidaan luovuttaa tai siirtaa seuraaville
tahoille:

1. Toimivaltaiset viranomaiset: Voimme luovuttaa henkildtietojasi
toimivaltaisille viranomaisille siinad maarin, kuin laki niin velvoittaa

2. Ulkoiset yhteistydkumppanit ja palveluntarjoajat: Voimme luovuttaa
henkilotietojasi ulkoisille yhteistydkumppaneille ja

palveluntarjoajille taman tietosuojaselosteen kohdassa 4 kuvattuihin
kayttotarkoituksiin. Yhteistydkumppaneita ja

palveluntarjoajia ovat muun muassa MySafety Oy, DataPrisma Oy, Sentry.io,
Microsoft, Have | been pwned, Amazon Web

Services, Defenty AB, MailerLite, Webflow ja Alphabet Inc. (Google).



3. Yhteistydkumppanimme Defentry AB kasittelee henkilétietojasi
itsenaisena rekisterinpitajana omien kaytantojensa mukaisesti,

emmeka vastaa Defentry AB:n suorittamasta henkildtietojen kasittelysta.
Lisatietoja Defentry AB:n henkilotietojen kasittelya

Siirramme kaikissa tilanteissa henkilotietojasi EU:n tai Euroopan talousalueen
ulkopuolelle ainoastaan jollakin alla mainitulla, lainmukaisella perusteella:

1. Euroopan komissio on paattanyt, etta kyseisessa vastaanottajamaassa on
varmistettu riittava tietosuojan taso;

2. olemme toteuttaneet asianmukaiset suojatoimet henkilotietojesi
siirtamiseksi kayttamalla Euroopan komission hyvaksymia

tietosuojaa koskevia vakiolausekkeita. Sinulla on talloin oikeus saada jaljennds
kyseisista vakiolausekkeista ottamalla meihin

yhteytta Yhteydenotot-kohdassa kuvatun mukaisesti; tai

3. olet antanut nimenomaisen suostumuksesi henkilotietojesi siirtamiselle,
tai henkilotietojesi siirtamiselle EU:n tai Euroopan
talousalueen ulkopuolelle on olemassa muu lainmukainen peruste.

8. REKISTERIN SUOJAUKSEN PERIAATTEET

Kaikki henkilotiedot sailytetaan luottamuksellisina. Henkilotiedot ja asiakkuuteen
liittyvat tiedot ovat taltioitu kuopiolaisen Data Prisma Oy:n
asiakkuudenhallintajarjestelmaan ja kopiot samoista tiedoista Netin Turvan omiin
tietokantoihin suojatuilla Googlen EU-palvelimilla. Tietoja paasevat kayttamaan
vain ne henkildt, jotka tarvitsevat niita tyotehtaviensa hoitamiseksi. Kyseisilla
henkiloilla on kaytossaan henkilokohtaiset kayttajatunnukset ja salasanat.
Tietojen kasittelyssa noudatetaan huolellisuutta ja tietojarjestelmien avulla
kasiteltavat tiedot suojataan asianmukaisesti. Kaikkien tydntekijdiden ja
alinankkijoiden kanssa on solmittu salassapitosopimukset. Henkilotietojen
kayttodn ja tietojen kasittelyyn ovat oikeutettuja vain ne Netin Turvan tydntekijat
tai alihankkijat, joilla on tyonsa puolesta oikeus kasitella ko. tietoja. Salaamme
yhtiomme ulkopuolelle ldhetettavat henkilotiedot.

Tiedot ovat teknisesti suojattu tunnistautumisella ja palomuureilla. Fyysinen
paasy tietoihin on estetty kulunvalvonnalla ja muilla turvatoimilla. Henkilokuntaa
on ohjeistettu tietojen turvalliseen sailyttamiseen ja kayttéon. Rekisteritiedot
varmuuskopioidaan ja ne ovat palautettavissa tarvittaessa.

9. REKISTEROIDYN OIKEUDET

Sinulla on oikeus koska tahansa vastustaa henkilotietojesi kasittelya
suoramarkkinointitarkoituksiin sekd henkilétiedoillasi suoritettavaa profilointia.


https://henkilotietojensuoja.netinturva.fi/privacy_policy

Voit antaa meille my&s kanavakohtaisia suoramarkkinointia koskevia
suostumuksia ja kieltoja (esimerkiksi kieltaa sahkdpostitse lahetettavat
markkinointiviestit mutta sallia Kirjeitse lahetettavat markkinointiviestit).

Lisaksi rekisterdidylla on oikeus soveltuvan tietosuojalainsaadanndén mukaisesti
milloin tahansa:

1. Saada tieto henkildtietojensa kasittelysta.

2. Saada paasy omiin tietoihinsa ja tarkistaa, mita henkilotietoja hanesta on
tallennettu.

3. Vaatia epatarkan ja virheellisen henkildtiedon korjaamista tai tietojen

taydentamista.
4, Vaatia henkilotietojensa poistamista.

5. Vastustaa henkilotietojensa kasittelya henkilokohtaiseen erityiseen
tilanteeseen liittyvalla perusteella silta osin kuin

henkilotietojen kasittelyperusteena on oikeutettu etumme tai sopimuksen
toteuttaminen taikka rajoittaa henkilotietojensa

kasittelya.

6. Saada henkilotietonsa koneluettavassa muodossa ja siirtaa kyseiset
tietonsa toiselle rekisterinpitajalle edellyttaen, etta

rekisterdity on itse toimittanut kyseiset henkildtiedot meille, kasittelemme
kyseisia henkilotietoja sopimuksen tai annetun

suostumuksen perusteella ja kasittely suoritetaan automaattisesti.

7. Tehda valitus henkilotietojen kasittelysta asianomaiselle
valvontaviranomaiselle tai sen EU:n jasenvaltion valvontaviranomaiselle,
jossa asuinpaikkasi tai tyopaikkasi sijaitsee, jos koet, etta henkildtietojesi
kasittelyssa rikotaan soveltuvaa voimassa olevaa
tietosuojalainsaadantoa.

Jos peruutat suostumuksesi, ei se vaikuta ennen peruuttamista toteutetun
henkildtietojesi kasittelyn lainmukaisuuteen. Suostumuksesi voit peruuttaa alla
olevan Yhteydenotot-kohdan mukaisesti. Suostumuksesi peruuttaminen ei
aiheuta muita vaikutuksia kuin sen, ettemme voi lahettada sinulle enaa
suoramarkkinointia tai suorittaa osaltasi profilointia ja markkinoinnin
kohdentamista ja nain parantaa sinulle naytettavan markkinoinnin laatua.

Rekisteroidyn oikeuksien kayttamista koskevat pyynnot tulee tehda taman
tietosuojaselosteen Yhteydenotot-kohdan mukaisesti. Voimme pyytaa sinua
tarkentamaan pyyntoéasi Kirjallisesti ja varmentamaan henkilollisyytesi ennen
pyynnon kasittelemista. Voimme kieltaytya pyyntosi toteuttamisesta
sovellettavassa laissa saadetylla perusteella.



10. HENKILOTIETOJEN SAILYTYSAIKA

Netin Turva sailyttaa henkildtietoja rekisterissa niin kauan, kuin niiden
sailyttaminen on lilketoiminnassa tarkoituksenmukaista, ellei henkilod pyyda
tietojen poistoa aiemmin. Asiakkaidemme henkilétiedot sailytetaan niin kauan,
kuin asiakassuhde on voimassa. Asiakassuhteen paattymisen jalkeen
henkilotietojasi sailytetaan [enintdaan 5 vuoden ajan] asiakassuhteen
paattymisesta. Potentiaalisten asiakkaidemme henkildtiedot sailytetaan
suoramarkkinointirekisterissa [enintdaan vuoden ajan] edellyttaen, etta et ole
kieltanyt suoramarkkinointia. Talléin suoramarkkinointirekisterissa voidaan
kuitenkin sailyttaa osaltasi tieto suoramarkkinoinnin kieltamisesta.

Joitain tietoja voidaan sailyttaa kuvattua kauemmin, mikali se on valttamaténta
lakisaateisen velvoitteen tayttamiseksi (esim. laskutustiedot
Kirjanpitolainsaadanndn takia) tai mikali sopimusvelvoitteermmme kolmansia
osapuolia kohtaan edellyttavat pidempaa sailytysaikaa.

11. EVASTEET JA VASTAAVAT TEKNOLOGIAT SEKA NIIDEN KAYTTO

“Evaste” on yleisesti kaytetty pieni tekstitiedosto, jonka internetselain tallentaa
tietokoneellesi tai muulle paatelaitteellesi, kun vierailet verkkosivulla. Selain
lahettaa tiedon vierailustasi takaisin verkkosivulle, kun vierailet siella uudestaan.
Kaikki nykyaikaiset verkkosivut kayttavat evasteita tarjotakseen sinulle
personoidumman selainkokemuksen.

Netin Turvan verkkosivusto kayttaa evasteita kayttajakokemuksen
parantamiseksi. Kukin evaste on erikseen asetettu kullekin paatelaitteellesi ja
evasteita voi lukea ainoastaan silla palvelimella, jolla evaste on asetettu. Koska
evaste on sidottu selaimeen, eika lahtdkohtaisesti ole jaettavissa eri selainten tai
laitteiden valilla (ellei jokin selain, lisdosa tai muu sovellus erikseen mahdollista
tata), evasteiden hallinnoimiseksi tekemat valintasi soveltuvat lahtokohtaisesti
vain kyseiseen yksittaiseen selaimeen. Evaste ei voi ajaa ohjelmistoja, eika sita
voida kayttaa virusten tai muun haitallisen koodin toimittamiseen, eika
vahingoittamaan paatelaitettasi tai tiedostojasi. Yksittaista kayttajaa ei voida
tunnistaa pelkastaan evasteen tai vastaavien teknologioiden kayton kautta.
Evasteita kaytetaan verkkopalvelun kayttotilastojen keraamiseen ja analysointiin
seka palvelun kehittamiseen. Mikali et hyvaksy evasteiden kayttoa, voit kayttaa
verkkosivustoa ja osaa palveluista, mutta sivuston ja palveluiden ominaisuuksien
ja toimintojen kaytettavyys saattaa talldin estya tai rajoittua merkittavasti.

12. TIETOSUOJASELOSTEEN MUUTOKSET

Netin Turva pidattaa oikeuden muuttaa tata tietosuojaselostetta aika ajoin
esimerkiksi l[ainsaadannon muuttuessa. Pyrimme kayttamaan kohtuullisia keinoja
ilmoittaaksemme sinulle mahdollisista muutoksista ja niiden vaikutuksista hyvissa
ajoin etukateen. Kehotammekin sinua tarkastamaan taman tietosuojaselosteen



aina saatuasi tiedon sita koskevista muutoksista.

Tama tietosuojaseloste on viimeksi paivitetty 06.11.2024.
13. YHTEYDENOTOT

Kaikki tata tietosuojaselostetta koskevat yhteydenotot ja henkilotietojen
kasittelyyn liittyvat pyynndt tulee esittaa rekisterinpitajalle sahkdpostitse Janne
Ukkoselle osoitteeseen janne@netinturva.fi. Voit myds ottaa meihin yhteytta
verkkosivuston yhteydenottolomakkeen kautta, henkilokohtaisesti
toimipisteessamme tai kirjallisesti alla olevaan osoitteeseen:

Netin Turva Oy
Janne Johannes Ukkonen
Puijonkatu 37 LH 5, 70100 KUOPIO

Mikali haluat peruuttaa suostumuksesi suoramarkkinointiin, onnistuu se esim:
jokaisen suoramarkkinointiviestin sisaltamaa linkkia klikkaamalla tai olemalla
yhteydessa asiakaspalveluumme osoitteeseen asiakaspalvelu@netinturva.fi



